Hyde Tech Corner

Ezen a héten Melli Robert, az AAM Consulting
Kockazatmenedzsment Szolgaltatasanak iizletagvezetdje
kommentalja egyik aktualis biztonsagtechnikai hiriinket.

heti 6sszedllitisunkbol meg-

tudhatjak, hogyan védekez-

hetnek a gyakorta jol ismert
nagyvillalatok nevében terjesztett
adathaldsz e-mailek, virusfenyegeté-
sek ellen; milyen szempontokat ér-
demes mérlegelniiik, mielGtt meg-
nyitnanak egy ismeretlen felad6tol
szarmazo elektronikus kiildeményt.

Virusos e-mailek terjednek az
OTP nevében

A bank felhivta tigyfelei figyelmét,
hogy ismét internetes csalék pro-
baljak megtéveszteni Sket. Koriil-
tekintésre és Gvatossagra intett.
computerworld.hu/cikk/OTP-vi-

rusos-emailek
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Melli Rébert
iizletagvezetd,
AAM Consulting
Kockazatme-
nedzsment Szol-
galtatasa:

— A spamek,
adathaldsz le-
velek, virusos
e-mailek kéretle-
nil és indokolat-
lanul jonnek. Ha
a technikai sztirGk atengedik Gket,
konnyen azt a hamis biztonsagérze-
tet keltik, hogy gond nélkiil meg-
nyithatok.

Ha a cimzettek olyan ,nagy cég-
t6l” kapnak levelet, amellyel akar
aktiv tizleti kapesolatban is dllhat-
nak, a kivincsisdg nagyobb tr le-
het, mint az énkontroll. A levelek
megnyitasa énmagdban is kockiza-
tos, €s végzetes lehet az ott feltett
— artatlannak tiinG — kérdésekre va-
laszolni.

A rosszindulati levelek sajnos ar-
ra nézve is kockdzatot jelenthet-
nek, akinek/amely cégnek a nevé-
ben kikiildték 6ket, hiszen akara-
ta ellenére a cimlapokra keriil, és ez
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reputicios veszteséget is okozhat.
Szazszazalékos védelem természe-
tesen ezen a teriileten sincs, de az
atlagfelhaszndlok par egyszer( kér-
dés megvilaszoldsaval elkeriilhetik,
hogy dldozatokka viljanak. Ime:

Van-e megtelel6 spamszird tele-

pitve?

Virtam-e ett6l a cégtdl hi-
vatalos levelet?

Ismerheti-e az e-mail cime-
met a cég?

Figyelem-e a bankom hir-
leveleit és a sajtoban megjele-
né spamre, fishingre vonatko-
z0 hireket?

Elolvastam-e és megértet-
tem-e a bankszamla-szerzo-
désemet az internet hasznala-
tara vonatkozéan?

/ajon csak én haszndlom a gépe-
met €s az azonositoimat?

Hosszu ideje a gépem valéban
minden anomaliitol mentesen mii-
kodik?

Csak tajékoztaté informaciokat
tartalmaz-e a levél, és nem kérik-e
a bankoldshoz sziikséges adataimat
(rdadasul igen rovid hataridovel)?

Ha ezek koziil barmelyik vila-
szunk is NEM, hagyatkozzunk
a szkepticizmusunkra és toroljiik
a levelet olvasatlanul!

A tamadisok okdn a bankok
nem kérnek személyes informaciot
e-mailben az tigyfeleiktdl — hacsak
nem annyit irnak, hogy firadjunk

be a bankfiokba. W



